
  دالبري أمن سياسة
الإلكتروني

السياسات العامة لأمن المعلومات

في الجهات الحكومية



بنود سياسة امن البريد الإلكتروني

المقدمة

الاهداف

نطاق تطبيق السياسة

البريد الإلكترونيمكونات أمن 

الإلكتروني البريد هجمات أنواع بعض

الإلكتروني البريد أفضل الممارسات لتطبيق إجراءات تأمين بعض

الأدوار والمسئوليات

لكررني سياسة أمن البريد الإ-السياسات العامة لأمن المعلومات في الجهات الحكومية 

المحاور



بنود سياسة أمن البريد الإلكتروني
كما ye. الوطنياقالنطنضمنبهاخاصإلكررني بريدامتلاكالإلكررني بالبريدالعملتتبنىحكوميةجهةلأييجب

الخارجفيمستضافنليسالبلدداخلالإلكررني البريدبياناتنقاعدةنظاميكون أنيجب

الإلكررني للبريدول المقببالاستخداميتعلقفيماناضحبشكلللموظفينسياستهاتوضيحالحكوميةالجهةعلىيجب

أن المجانية)ةالعامالإلكررني البريدخدماتاستخدامتجاه(عملهالطبيعةالمناسبة)سياستهاالجهةتحددأنيجب

يخصفيما (الخ...,تيلجرام ,ناتساب)مثلالاجتماعيالتواصلننسائل (.Gmail, mail,…etc) مثل (التجارية

ننحوهاالوثائقناستقبالنإرسالالجهةأعمال

البريدئلرسانحذفنالاحتفاظللتسجيلمنهجيةعمليةإيشاءالحكوميةللجهةالتابعالمعلوماتنظمعلىيجب

بهاالمرفقةنالسجلاتالإلكررننية

مشبوهةملفاتنأيالفيرنساتمنالإلكررني للبريدنالواردةالصادرةالرسائلفحصيجب

اقععلىتحتوي التيأن الداخليةالالكررني البريدعنانينحمايةيجب غير صول الو أن التعديلمنالحكوميةالمو

بهالمصرح
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بنود سياسة أمن البريد الإلكتروني
لمعلومات،اأمننمختصالبريدصاحبطريقعنإلا إليهاالدخول أن الإلكررني البريدسجلاتعلىالتطفليجوز لا 

وياتمحتعلىالسجلاحتواءللسجل،صحيحغير استخدامعلىأدلةنجود)الحالاتمثلفيالتدقيقباستثناء
(المختصةالجهاتمنأمنيةدناعيان قضائ حكمنجودالوثيقة،هذهسياساتمعتتعارض

هيالحكوميةجهةبالالخاصةنالتسهيلاتالأجهزةخلالمنالإنررنتعبر تبادلهايتمالتيالمعلوماتكافةتكون أنيجب
اقبةالتدقيقفيالحقللإدارةفإنلذاللمستخدمين،نليستللجهةملك كلمالمراسلاتانمحتوى المستقبلةالجهةنمر
الحكوميةالجهةمصالححمايةأجلمننذلكالحاجة،دعت

افق مع سياسات التشفير نسياسات تصنيف نحساسي ة المعلوماتيجب تشفير رسائل البريد الإلكررني  بما يتو

مشفرةمعلوماتالرسالةفيهاتحملالتيالحالاتفيآليبشكلالإرسالإعادةباستخداميسمحلا 

مشبوهةمصادر منالمرسلةالإلكررني البريدرسائلتوجيهإعادةأن فتحيمنع

امنقسم / إدارةالىالالكررني للبريداخرراقفياشتباهحالةأيعنللإبلاغللموظفينناضحةآليةنضعيجب
المناسبالوقتفيالالكررني البريدنحمايةنتأمينالمناسبةبالإجراءاتللقيامالمعلومات

لكررني سياسة أمن البريد الإ-السياسات العامة لأمن المعلومات في الجهات الحكومية 



المقدمة
 ما البريد الإلكررني  هو الاكثر انتشار في جميع القطاعات الحكومية نالتجارية نالخ

ً
اصة نغالبا

يكون هو الطريقة الأساسية نالرسمية للتواصل نتسيير الاعمال نالتوعية داخل هذه

الجهات يمثل رمز الاتصال الموثق بين أي جهة نباقيالقطاعات، البريد الالكررني  الرسمي

طمأنينة على نيعطى للعميل مصداقية ن نالأفراد التي تتعامل معها نبين موظفين الجهة نفسها،

.التعامل مع هذه الجهة

د العديد منيمكن أن يولأن عدم حمايته نتأمينهاستخدام البريد الإلكررني  الرسميسوءنلكن 

نبالتالي رها،تهديدات مثل الاخرراق، التجسس على المراسلات، انتحال الشخصية نغيالالمخاطر ن 

لتعليمات  عمل الإجراءات اللازمة لحماية نتأمين البريد الإلكررني  ننضع الضوابط نامن المهم

للجهة الحكوميةالبريد الإلكررني  الرسمي لاستخدام

لبريد نخصوصية رسائل انإتاحيةسياسة أمن البريد الإلكررني  تضمن أمن نسلامة نسرية 

الإلكررني  عند الارسال نالاستقبال نالحفظ نالأرشفة
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فاهدالأ
  أمن ضمان الى السياسة هذه تهدف

يد وخصوصية وتوفر وسلامة   البر

  
ون    بالوالاستق الإرسال عند الإلكبر

  خلال من ،والأرشفة الحفظ وعند

 توضح وضوابط تعليمات وضع

يد المقبول الاستخدام   الإلك للبر
ون   ،بر

  المتطلبات من الأدن   الحد وتحديد

يد لاستخدام    البر
ون   ضعوو  ،الإلكبر

.لتأمينه اللازمة الإجراءات
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النطاق
 على السياسة هذه تطبق

  المعلوماتية الموارد جميع

  البريد بأنظمة المشمولة

 في بها المعمول الإلكتروني
 والموظفين ،الحكومية الجهة

 دالبري أنظمة مع المتعاملين
 حق لهم الذين الإلكتروني

 دبري حساب ولهم استعمالها
.عليها إلكتروني
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مبادئ أمن 
(  CIA)المعلومات

من منظور 
سياسة البريد 

الالكتروني

سرية المعلومات 

(Confidentiality  :)

يجب أن يتم عرض نفتح

ط البريد الإلكررني  فق

من قبل الشخص 

المقصود 

سلامة المعلومات 

(Integrity :) يجب أن

يصل المحتوى الأصلي

رني  الخاص بالبريد الإلكر

إلى المستلم كما هي

افر المعلومات  تو

(Availability  :)

لم يجب أن يكون المست

لى قادرًا على الوصول إ

البريد نقتما يريد
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  أنواع بعض
  البريد هجمات

الإلكتروني
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أفضل الممارسات لتطبيق بعض
الإلكتروني البريد إجراءات تأمين

رني الاتصال بشبكة موثوقة نأمنة عند استخدام البريد الالكر

استخدام كلمات مرنر صعبة نمعقدة

التحقق نالمصادقة الثنائيةتفعيل(2FA)

 فكر قبل الضغط على أي ش ي(Think Before You Click)

عدم الكشف أبدًا عن كلمة المرنر الخاصة بك

تثبيت برنامج مكافحة الفيرنسات

استخدامSpam Filters

 مراجعة إعدادات أمان نخصوصية بريدك الإلكررني

 توعية نتثقيف الموظفين حول أحدث ممارسات أمان البريد
الإلكررني  الرسمي

 للأعمال الرسمية فقطالبريد الإلكررني  الرسمياستخدم.

  تشفير الاتصال مع سيرفر البريد الإلكررني(SSL)
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الحكوميةالجهةاتمسئوليأهممن
لدخول عدم التطفل على سجلات البريد الإلكررني  أن ا

إليها إلا عن طريق صاحب البريد نمختص أمن 

نجود )المعلومات، باستثناء التدقيق في مثل الحالات

أدلة على استخدام غير صحيح للسجل، احتواء 

السجل على محتويات تتعارض مع سياسات هذه 

الوثيقة، نجود حكم قضائ  ان دناعي أمنية من 

(الجهات المختصة

لاك بريد تتبنى العمل بالبريد الإلكررني  امت

 ) يإلكررني  خاص بها نضمن النطاق الوطن

.ye )  كما يجب أن يكون نظام نقاعدة

ليس بيانات البريد الإلكررني  داخل البلد ن 

مستضاف في الخارج

نضع آلية ناضحة للموظفين للإبلاغ عن أي

ي  الى حالة اشتباه في اخرراق للبريد الالكررن 

ات قسم امن المعلومات للقيام بالإجراء / إدارة

ي  في المناسبة نتأمين نحماية البريد الالكررن 

الوقت المناسب

افق مع تشفير رسائل البريد الإلكررني  بما ي تو

سياسات التشفير نسياسات تصنيف 

نحساسية المعلومات

ضح فيما توضيح سياستها للموظفين بشكل نا

لكررني يتعلق بالاستخدام المقبول للبريد الإ

الأدوار والمسئوليات
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الأدوار والمسئوليات
النظاممديراتمسئوليأهممن

فحص الرسائل الصادرة 

نالواردة للبريد الإلكررني  من 

الفيرنسات نأي ملفات مشبوهة

ني  حماية عنانين البريد الالكرر

الداخلية أن التي تحتوي على

اقع الحكومية من التعديل المو

أن الوصول غير المصرح به

ل إيشاء عملية منهجية نفق أفض

فاظ الممارسات للتسجيل نالاحت

ننية نحذف رسائل البريد الإلكرر

.نالسجلات المرفقة بها

ررني  تشفير رسائل البريد الإلك

افق مع سياس فير التشةبما يتو

تصنيف نحساسية ةنسياس

المعلومات

عدم السماح باستخدام إعادة 

ت الإرسال بشكل آلي في الحالا 

التي تحمل فيها الرسالة 

معلومات مشفرة
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المستخدميناتمسئوليأهممن
عدم السماح للأخرين بالدخول إلى 

سجل البريد الإلكررني  الخاص بك

افقة قسم  / أن استخدامه بدنن مو

أدارة النظام

عدم إرسال أي معلومات مصنفة 

على أنها سرية أن سرية للغاية بدنن 

تشفير

عدم استخدام أنظمة البريد 

الإلكررني  لغير الأغراض الرسمية

أن بطريقة تؤثر سلبًا على سير 

العمل 

عدم الرد على أي رسالة غريبة أن 

مشبوهة أن مجهولة المصدر

ات تعتبر رسائل البريد الإلكررني  بيان

ل المستخدمين للإيميعلى كافة فسرية،

ات بتغيير كلمالالرزام للجهةالرسمي

بشكل دنري نعند الحاجة ناختيار المرنر 

كلمات مرنر معقدة

في حالة اشتباه في اخرراق للبريد

نابلاغ الالكررني  يتم تغيير كلمة المرنر 
للقيام أدارة أمن المعلومات / قسم 

البريد بالإجراءات المناسبة نتأمين نحماية

الالكررني  في الوقت المناسب

الأدوار والمسئوليات
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